
密码基础知识

《商用密码应用与安全性评估》
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一、密码应用概述
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一、密码应用概述

密码是指采用特定变换的方法对信息等进行加密保护、安全认证的技术、产品和服务。

密码                          口令

密码的概念与作用

Cipher                    Password
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一、密码应用概述

密码是指采用特定变换的方法对信息等进行加密保护、安全认证的技术、产品和服务。

特定变换：

加密保护：

安全认证：

明 密

你好 @#￥T

完整、真实、不可否认

密码的概念与作用
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一、密码应用概述

密码是指采用特定变换的方法对信息等进行加密保护、安全认证的技术、产品和服务。

技术：

产品：

服务： 基于技术和产品，为他人提供集成、运营、监理等
密码支持和保障活动

典型的技术包括密码算法、密钥管理、密码协议

设备和系统

密码的概念与作用



广
东
南
方
信
息
安
全
研
究
院

广
东
南
方
信
息
安
全
研
究
院

一、密码应用概述

典型的密码技术

密码算法：

密钥管理：

密码协议： 两个或两个以上参与者使用密码算法，为达到加密
保护或安全认证目的而约定的交互规则。

根据安全策略，对密钥产生、分发、存储、更新、
归档、撤销、备份、恢复和销毁等密钥全生命周期
的管理。

实现密码对信息进行“明”“密”变换、产生“标
签”的一种特定规则。

密码的概念与作用
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一、密码应用概述

密码的重要作用

“基因”

“信使”

“卫士” 无处不在，时刻守卫着国家、公民、法人和其他组
织的安全

是构建网络信任体系的基石

是网络安全的核心技术和基础支撑

密码的概念与作用
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一、密码应用概述

密码的功能

信息安全，最为通用的的定义是“CIA“，即保密性（Confidentiality）、完整性
(Integrity)、可用性(Availability).
近年来，真实性(Authenticity)、不可否认性（Non-repudiation）的作用也日益
凸显。

所以密码的功能归纳为四项，即信息的保密性、数据的完整性、信息来源的真实性、
行为的不可否认性。

保密性——加密、解密技术
完整性——杂凑算法
真实性——安全认证技术
不可否认性——数字签名算法

密码的功能与密码应用
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通用密码应用

安全电子
邮件系统

电子印章
系统

安全公文
传输

桌面安全
防护

权限管理
系统

可信时间
戳系统 其它

密码应用程序接口

对称密码服务 公钥密码服务 其它密码
服务

密码功能产品及其集成关系

安全芯片类 密码模块类 密码整机类 其它

基础密码算法

序列算法 分组算法 公钥算法 杂凑算法 随机数生成算法 其它

算法软件 算法IP核 算法芯片 其它

运维管理

信息管理

设备管理

密钥管理

密
码
管
理
基
础
设
施

密码应用层

密码服务层
（提供密码
应用接口）

密码支撑层
（提供密码
资源调用）

密码资源层
（提供基础
密码资源）

信息系统

密码应用技术框架



广
东
南
方
信
息
安
全
研
究
院

广
东
南
方
信
息
安
全
研
究
院

一、密码应用概述

存在的问题

密码技术被弃用

密码技术被乱用

密码技术被误用

密码应用中的安全性问题
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二、密码应用安全性评估的基本原理
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二、密码应用安全性评估的基本原理

商用密码应用安全性评估概念

商用密码应用安全性评估（简称“密评）是指在采用商用密码技术、产品和服务集
成建设的网络与信息系统中，对其密码应用的合规性、正确性、有效性等进行评估。

信息安全管理过程

信息安全管理过程

国际上重要的信息安全管理标准中，以英国标准协会（BSI）制定的BS7799影响力
最为广泛，并于2000年成为国际标准ISO/IEC17799，2005年改版后成为
ISO/IEC27001
我国的信息安全管理标准GB/T 22080-2016《信息技术 安全技术 信息安全管理体
系要求》就是等同采用的标准ISO/IEC27001:2013
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PDCA管理循环

建立信息安全管理体系环境

实施并运行信息安全管理体系 监视并评审信息安全管理体系

改进信息安全管理体系计划
(Plan)

实施
(Do)

检查
(Check)

改进
(Act)

密码应用安全性评估的基本原理
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信息安全风险评估概念

信息系统的安全风险，是由来自于自然、环境或人为的威胁，利用系统存在的脆弱
性，给系统造成的负面影响的潜在可能
信息安全风险评估是确定和认识信息系统安全风险，并对风险进行分析，根据选定
的标准对风险进行评价，从而为进一步处置风险提供科学依据的过程

信息安全风险评估

评估的基本要素

资产，被保护的对象
威胁，造成负面影响的潜在可能
脆弱性，漏洞
风险，威胁发生时带来的损失
安全措施，保护资产、抵御威胁、减少脆弱性、降低风险的影响，以及打击信息犯
罪的各种实践、规程和机制

二、密码应用安全性评估的基本原理
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密码应用安全性评估在密码应用管理中的定位

密码应用方案制定

密码应用方案
建设实施 信息系统运行监控

改进
计划

(Plan)

实施
(Do)

检查
(Check)

改进
(Act)

方案
评估

整改

初次
定期
应急
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三、密码技术发展



广
东
南
方
信
息
安
全
研
究
院

广
东
南
方
信
息
安
全
研
究
院

三、密码技术发展

古典密码

这个时期密码还算不上一门学科，靠人的头脑和直觉来设计和分析
主要有两种体制，代换密码和置换密码

密码技术创新
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机械密码

密码研究者设计出一些机械和电动设备，自动实现加密和解密计算，典型代表就是
二战时德国使用的恩尼格玛密码机，它的设计提供了1亿亿种不同的密码变换组合

密码技术创新

三、密码技术发展
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现代密码

“信息论之父”香农关于保密通信理论的发表和美国数据加密标准DES的公布以及
公钥密码思想的提出，标志着现代密码时期的开启

香农，提出“一次一密”的理想密码模型
DES算法，分组密码算法
AES算法，分组密码算法，能够抵抗差分分析、线性分析、代数攻击等
RSA算法，公钥密码算法，加密密钥公开，解密密钥保密，基于数学难题
MD5算法，密码杂凑算法
SHA，密码杂凑算法

密码技术创新

三、密码技术发展
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抗量子攻击

量子计算出现后，给RSA等公钥密码算法带来了致命影响
目前可以对抗量子攻击的公钥密码体制
基于格的密码
基于多变量的密码
基于编码的密码
基于杂凑函数的密码

密码技术发展趋势

量子密钥分发，量子通信提供了一种新的方法来实现密钥共享，其安全性
依赖于物理原理而不是传统的数学和计算复杂性理论，能够从理论上确保
通信的绝对安全 
目前，量子密钥分发需要通过“量子信道+经典信道“来完成，量子信道传
递量子信息，经典信道传递密钥分发设备之间交互的数据和信令

量子密钥分发

三、密码技术发展
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四、密码算法
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密码算法

对称密码 公钥密码 杂凑算法

ZUC

SM4 DES、TDEA、AES…

SM3 MD5、SHA……

SM2

SM9

RSA……

SNOW、RC4…
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四、密码算法

对称密码算法概念

加密过程与解密过程使用相同的或容易相互推导得出的密钥，即加密和解密两方的
密钥是“对称”的。

对称密码算法

加密算法 解密算法明文 密文 明文

密钥
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对称密码算法分类

对称密码算法

对称密码主要有两种形式，序列密码、分组密码

序列密码（也称流密码，steam cipher），
将密钥和初始向量作为输入，通过密钥流生成算法输出密钥流（也称扩展密钥序
列），然后将明文序列和密钥进行异或，得到密文序列
我国，ZUC（祖冲之算法）
外国，SNOW、RC4
 
分组密码（也称块密码，block cipher）
首先对明文消息根据分组大小进行分组，再将明文分组、密钥和初始向量一起作为
输入，通过分组加密算法直接输出密文分组
我国，SM4
外国，DES（数据加密标准）、TDEA（三重数据加密算法，也称3DES）、AES
（高级加密标准）

四、密码算法
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特点区别

序列密码的特点在于密钥流可以在明文序列到来之前生成。加密操作仅仅是一次异或，因此执行速度
通常很快，占用计算资源少，常用于功耗或者计算能力受限的系统，如嵌入式系统、移动终端等，还
有实时性要求高的场景，如语音、视频通信

对称密码算法

密钥流生
成算法

密钥

初始
向量

密钥流

按位异或
明文序列 密文序列

分组加密
算法

密钥

初始
向量明文分组 密文分组

四、密码算法
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分组密码

对称密码算法

主要有七种工作模式

电码本（ECB）
密文分组链接（CBC）
密文反馈（CFB）
输出反馈（OFB）
计数器（CTR）
分组链接（BC）
带非线性函数的输出反馈（OFBNLF）

四、密码算法
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ECB模式

Ek

P1

C1

Ek

P2

C2

Ek

Pq

Cq

……

Dk

C1

P1

Dk

C2

P2

Dk

Cq

Pq

……

加
密
流
程

解
密
流
程

四、密码算法

对称密码算法
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CBC模式

Ek

P1

C1

Ek

P2

C2

Ek

Pq

Cq

加
密
流
程

解
密
流
程

IV

Dk

C1

P1

IV

Dk

C2

P2

Dk

Cq

Pq

四、密码算法

对称密码算法
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CTR模式

Ek

T1

C1

Ek

T2

C2

Ek

Tq

Cq

……

加
密
流
程

解
密
流
程

P1 P2 Pq

Ek

T1

P1

Ek

T2

P2

Ek

Tq

Pq

……

C1 C2 Cq

四、密码算法

对称密码算法
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ZUC序列密码算法

对称密码算法

以中国古代数学家祖冲之的拼音首字母命名，2011年，与美国的AES、欧洲的
SNOW共同成为了4G移动通信密码算法国际标准

由线性反馈移位寄存器（LFSR）、比特重组（BR）、非线性函数（F）三个基本部
分组成，逻辑上分为上、中、下三层，上层是16级LFSR，中间层是BR，下层是非
线性函数F
上层：LFSR以一个有限域GF（231-1）上的16次本原多项式为连接多项式，输出具
有良好的随机统计特性
中间层：BR从LFSR的状态中取出128比特，拼成4个字（X0、X1、X2、X3），供下
层的非线性函数F和输出密钥序列使用
下层：非线性函数F从中层的BR接收3个字（X0、X1、X2）作为输入，经过内部的
异或、循环移位和模232加法运算，以及两个非线性S盒变换，最后输出一个32比特
W
最后，非线性函数F输出的W与BR输出的X3异或，形成输出密钥字序列Z

四、密码算法
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ZUC序列密码算法

算法使用
在生成密钥流时，ZUC算法采用128比特的初始密钥和128比特的IV作为输入参数，
共同决定LFSR里寄存器的初始状态。
随着电路时钟的变化，LFSR的状态被比特重组之后输入非线性函数F，每一拍时钟
输出一个32比特的密钥流Z。随后，密钥流与明文按位异或生成密文

ZUC的算法包括机密性算法和完整性算法两种

基于ZUC的机密性算法128-EEA3，主要用于4G移动通信中移动用户设备和无线网
络控制设备之间的无线链路上通信信令和数据的加密和解密
 
基于ZUC的完整性算法128-EIA3，主要用于通信信令和数据完整性校验，并对令
源进行鉴别

四、密码算法

对称密码算法
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SM4分组密码算法

它是迭代分组密码算法，加密算法和密钥扩展算法都采用32轮非线性迭代结构
（Feistel结构），加密和解密的算法结构完全一致，解密过程只需要把加密过程中
产生的轮密钥逆序排列就能从密文分组中恢复出明文分组
 
明文分组经过迭代加密函数变换后的输出又成为下一轮迭代加密函数的输入，如此
迭代32轮，最终得到密文分组，每一轮迭代函数是相同的，不同的是输入的轮密钥

四、密码算法

对称密码算法
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SM4分组密码算法优势

在设计上实现了资源重用，密钥扩展过程和加密过程类似
加密过程与解密过程相同，只是轮密钥使用顺序正好相反，它不仅适用于软件编程
实现，更适合硬件芯片实现
轮变换使用的模块包括异或运算、8比特输入8比特输出的S盒，还有一个32比特输
入的线性转换，非常适合32位处理器的实现

轮密钥K1

密钥K

明文分组

密文分组

密钥K 轮密钥K2

轮密钥Kn

迭代加密函数

迭代加密函数

迭代加密函数

迭代加密
算法

明文分组

密文分组

四、密码算法

对称密码算法
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公钥密码算法概念

公钥密码算法

公钥密码算法又称非对称密码算法，既可用于加密和解密，也可用于数字签名，打
破了对称密码算法加密和解密必须使用相同密钥的限制，很好的解决了对称密码算
法中存在的密钥管理难题

加密的密钥可以公开，称为公钥，解密的密钥需要保密，称为私钥。公钥和私钥是
密切关联的，从私钥可推导出公钥，但从公钥推导出私钥在计算上不可行的

一般建立在公认的计算困难问题之上。这样的公钥密码具有可证明安全性，即如果
所依赖的问题是困难的，那么所设计的算法就可证明是安全的
比如：
RSA，大整数因子分解困难性
ElGamal，有限域上的离散对数问题
SM2，椭圆曲线上的离散对数问题
后量子密码（如基于格的密码）

四、密码算法
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公钥密码算法种类

公钥密码算法
由于公钥密码运算操作计算复杂度较高，加密速度一般比对称加密算法的加密速度
慢很多，因此主要用于短数据的加密，如建立共享密钥
在执行公钥加密前，需要先查找接收者的公钥，然后用该公钥加密要保护的消息。
当接收方收到消息后，用自己的私钥解密出原消息
 
数字签名算法
主要用于确认数据的完整性、签名者身份的真实性和签名不可否认性等
与公钥密码算法使用公钥、私钥的顺序不同，数字签名使用私钥对消息进行签名，
使用公钥对签名进行验证
需要注意，为提升效率和安全性，数字签名算法中一般都需要先使用密码杂凑算法
对原始消息进行杂凑运算，再对得到的消息摘要进行数字签名

四、密码算法
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SM2椭圆曲线公钥密码算法

由于基于椭圆曲线上的离散对数问题的困难性要高于一般乘法群上的离散对数问题
的困难性，且椭圆曲线所基于的域的运算位数要远小于传统离散对数的运算位数，
因此椭圆曲线密码体制比原有的密码体制（如RSA）更具优越性
 
SM2主要包括数字签名算法、密钥交换协议和公钥加密算法三部分
使用该算法之前，各通信方先设定相同的公开参数，包括p、n、e、G，p是大素数，
E是定义在有限域GF（p）上的椭圆曲线，G=（xG,yG）是E上n阶的基点。

四、密码算法
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SM2椭圆曲线公钥密码算法

SM2数字签名算法
在执行签名过程之前，要用密码杂凑函数对用户的可辨别标识、部分椭圆曲线系统
参数和用户的公钥杂凑值以及待签名消息进行压缩
在验证过程之前，要用密码杂凑函数对用户的可辨别标识、部分椭圆曲线系统参数
和用户的公钥杂凑值以及待验证消息进行压缩
 
密码生成
随机产生一个秘密变量d，d∈[1,n-2]
计算P=dG，并将P作为公钥，d作为私钥保存

四、密码算法
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SM2椭圆曲线公钥密码算法

签名生成
签名者选取随机数k，k∈[1,n-1]，计算kG(x1,y1)
计算r=(H(M)+x1)mod n，其中M=ZA║m,ZA是用户的可辨别标识、部分椭圆曲线
系统参数和用户的公钥杂凑值，m是待签名消息；H为国家密码管理局标准的杂凑
函数，如SM3；若r=0或r+k=n，则重新选取随机数k
计算s=(1+d)-1(k-rd)mod n，若s=0，则重新选取随机数k，否则，将（r,s）作为
签名结果
 
签名验证
验证者接收到M和（r,s）后，先检查r,s，先检查r,s∈[1,n-1]，且r+s≠n；然后计算
（x1,y1）=sG+(r+s)P
计算r’=(H(M)+x1’)mod n；判断r’与r是否相等，相等则验证通过，否则失败

四、密码算法
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SM2椭圆曲线公钥密码算法

SM2密钥交换协议
又称密钥协商，是两个用户A和B通过交互的信息传递，用各自的私钥和对方的公
钥来商定一个只有他们知道的秘密密钥。这个共享的秘密密钥通常用在对称密码算
法中，即“会话密钥“

四、密码算法
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SM2椭圆曲线公钥密码算法

A：选择一个随机数rA，计算其的G函数值RA，发送给B
 
B：选择随机数rB，计算其的G函数值RB，发送给A
代入rB、dB（私钥），计算xB
验证收到的RA为椭圆曲线E上的点，验证通过则计算xA
代入PA、RA、xA，计算V点是否曲线上的无穷远点，如果不是，得到xVyV
计算KB=KDF(xV║yV║ZA║ZB,klen), klen为随机数比特长度

A：代入rA、dA（私钥），计算xA
验证收到的RB为椭圆曲线E上的点，验证通过则计算xB
代入PB、RB、xB，计算U点是否曲线上的无穷远点，如果不是，得到xUyU
计算KA=KDF(xU║yU║ZU║ZU,klen), klen为随机数比特长度
 
通过以上协商，协商出共享密钥KA=KB

四、密码算法
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SM2椭圆曲线公钥密码算法

SM2公钥密码算法
加密算法
选择随机数l，计算密文C1
代入公钥，计算密钥序列e=KDF()
通过明文M和e计算C2
通过杂凑函数H和明文M计算C3
输出密文C=C1║C3║C2
 
解密算法
验证C1是否在椭圆曲线上
代入私钥，计算密钥序列e=KDF()
通过密文C2和e计算明文M
通过杂凑函数H计算C3’，并验证C3’=C3是否成立，不成立报错退出
输出明文M

四、密码算法
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SM2椭圆曲线公钥密码算法

安全性和效率
算法具备单向性，即未授权第三方在未得到私钥的情况下，从密文计算出明文在计
算上是不可行的
算法产生的明文和密文具备不可区分性，即恶意第三方对于给定的密文无法区分其
是由给定的两个明文中的哪一个加密而来
密文具备不可延展性，即第三方无法在不解密密文的前提下，通过简单扩展密文来
构造出新的合法密文
 
与RSA算法相比
安全性高，256比特的SM2强度超过RSA-2048，与RSA-3072相当
密钥短，256比2048
私钥产生简单，RSA需要用到两个随机生产的大素数，SM2只需要生成一个一定范
围内的256比特随机数 

四、密码算法
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SM9标识密码算法

标识密码算法（IBC）使用的是公钥密码体制，加密与解密使用两套不同的密钥，
每个人的公钥就是他的身份标识，如E-mail地址，因此IBC的密钥管理相对简单
 
用户的私钥由密钥生成中心根据主密钥和用户标识计算得出，用户的公钥由用户标
识唯一确定，用户不需要第三方保证其公钥来源的真实性
 
SM9采用的基本技术
涉及有限域和椭圆曲线、双线性对及安全曲线、椭圆曲线上的双线性对的运算
应用和管理不需要数字证书、证书库或密钥库

四、密码算法
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SM9标识密码算法

SM9数字签名算法
用椭圆曲线对实现的、基于标识的数字签名算法，包括数字签名生成算法和验证算
法
签名者持有一个标识和相应的私钥，该私钥由密钥生成中心通过主私钥和签名者的
标识结产生
签名者用自身私钥对数据产生数字签名
验证者用签名者的标识生成其公钥，验证签名的可靠性，即验证发送数据的完整性、
来源的真实性和数据发送者的身份
 
SM9密钥交换协议
与SM2类似，不同只是双方有标识。双方各自持有一个标识和相应的私钥，通过交
互信息，商定一个只有他们知道的秘密密钥
 
SM9密码密钥封装机制和加密算法
封装者利用解封装用户的标识产生并加密一个秘密密钥给对方，解封装用户则用相
应的私钥解封装该秘密密钥，也唯有拥有此标识的用户才能解封装

四、密码算法
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SM9标识密码算法

安全性和效率
目前，没有发现明显影响双性线对密码系统应用的安全性风险，安全性远远高于同
类算法

其安全性和嵌入次数有关，目前SM9采取了嵌入次数适中且达到安全性标准的椭圆
曲线

四、密码算法
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RSA公钥密码算法

基于大整数因子分解难题设计，原理清晰、结构简单，是第一个投入使用，也是迄
今为止用就最广泛的公钥密码算法
公钥相当于两个素数的乘积，私钥相当于两个独立的素数
 
算法安全性和效率
密钥长度为1024比特及以下的RSA已经不推荐使用，至少需要2048比特
因为长度比SM2长，执行效率要慢很多

四、密码算法
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密码杂凑算法概念

密码杂凑算法

也称作“散列算法“或”哈希算法“，目前统称为密码杂凑算法，简称”杂凑算法
“或”杂凑函数“
 
对任意长度的消息进行压缩，输出定长的消息摘要或杂凑值
h=H(M),M是输入消息，h是经杂凑算法H处理后的杂凑值
一般具有的性质
抗原像攻击（单向性）
为一个给定的输出找出能映射到该输出的一个输入在计算上是困难的
抗第二原像攻击（弱抗碰撞性）
为一个给定的输入找出能映射到同一个输出的另一个输入在计算上是困难的
强抗碰撞性
要发现不同的输入映射到同一输出在计算上是困难的

四、密码算法
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密码杂凑算法结构

M-D结构，MD5、SHA-1、SHA-2和我国的SM3
海绵结构，SHA-3
 
M-D结构，先对经过填充后的消息进行均匀的分组，而后消息分组顺序进入压缩函
数F。F先由初始向量进行初始化，结合上一组消息的结果和本级消息产生一个中间
值，最后一个F即是最终的杂凑值
可以看出，一个很长的消息也很容易被压缩到一个固定的比特长度
 
其安全性取决于压缩函数的安全性

消息

分组1 分组2 分组3 分组IV

IV F F F F 杂凑值

四、密码算法
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密码杂凑算法应用

直接应用就是产生消息摘要，进一步可以检验数据的完整性，被广泛应用于各种不
同的安全应用和网络协议中。
 
在传输信道不能保证安全的情况下，攻击者可以将消息和杂凑值一同篡改，即在修
改或替换消息后重新计算一个杂凑值，因此，用于保护完整性时，杂凑算法常常和
密钥一同使用，生成的杂凑值称为MAC，这样的算法称为带密钥的杂凑算法
HMAC

四、密码算法

密码杂凑算法



广
东
南
方
信
息
安
全
研
究
院

广
东
南
方
信
息
安
全
研
究
院

SM3密码杂凑算法

SM3采用M-D结构，输入消息经过填充、扩展、迭代压缩后，生成长度为256比特
的杂凑值
 
填充分组
在消息尾部按一定规则填补至512比特的整数倍，再按512比特长度分为若干组
即在长度为L的消息末尾先填充比特“1“，然后填充k个“0”,再填充64比特的L长
度的二进制表示，使L末尾不够512的部分+1+k+64=512，再以512进行分组
 
消息扩展
每个512比特的输入消息分组，先进行消息扩展，生成132个消息字
 
迭代过程
第一次迭代过程的输入由一个512比特的输入消息分组和上次迭代过程的256比特
输出组成，输出256比特，经过n次迭代后，最终得到256比特杂凑值
单次迭代过程包含64轮迭代的压缩

四、密码算法
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SM3密码杂凑算法

安全性和效率
在M-D结构的基础上，新增了16步全异或操作、消息双字介入、加速雪崩效应的P
转换等多种设计技术，能够有效避免高概率的局部碰撞，有效抵抗强碰撞性的差分
分析、弱碰撞性的线性分析和比特追踪等密码分析方法
 
SM3算法在结构上和SHA-256相似，消息分组大小、迭代轮数、输出长度均与
SHA-256相同，SM3又增加了多种新的设计技术，因此在在安全性和效率上具有
优势

四、密码算法

密码杂凑算法



广
东
南
方
信
息
安
全
研
究
院

广
东
南
方
信
息
安
全
研
究
院

国外密码杂凑算法

MD5
麻省理工学院提出，可用于数字签名、完整性保护、安全认证、口令保护等
128比特消息摘要
一部智能手机仅用30秒就能找到MD5算法的碰撞，表明该算法已不适合实际应用
 
SHA-1
NAS、NIST提出，设计算法基于MD4，与MD5有相似之处
160比特消息摘要
目前也因碰撞实例，退出历史舞台
 
SHA-2
NAS、NIST提出，基于M-D结构，但增加了很多重大变化，提升安全性
支持224、256、384、512比特四种长度输出
目前未发现有效的攻击
 
SHA-3
采用了新的结构——海绵结构

四、密码算法
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密码算法分析

密码算法分析概要

密码算法的安全性应该基于密钥的保密，即密钥不被攻击者所知，而不是所有算法
的隐蔽性

密码算法分析的目的是通过各种攻击方式，找到密码算法的弱点或者不完美的地方

密码分析和密码编码是对立统一，互不可缺的两个方面
密码编码为密码分析提供对象，并且以抵抗现有的分析方法为设计目标，密码分析
为密码编码提供表示安全强度的具体数据，同时促进密码编码不断发展
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密码算法分析的方式

唯密文攻击。攻击者只能获得密文的信息，这是在公开的网络中能获得的最现实的
能力
 
已知明文攻击。攻击者拥有某些密文以及相应的明文。对于许多弱密码系统来说，
知道一些明密文对，就足以找到密钥了
 
选择明文攻击。攻击者有接触加密机器的机会，不能打开机器找到密钥，但可以加
密大量经过精心挑选的明文，然后利用所得的密文推断密钥的信息或试图对其他密
文进行解密
 
选择密文攻击。攻击者有接触解密机器的机会，对选择的密文进行解密操作，然后
试着用所得结果推断密钥或试图对其他密文解密

四、密码算法
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针对性分析

对称密码的分析
差分类攻击和线性类攻击成为分析对称密码最有效的方法
 
公钥密码的分析
公钥密码的设计一般依赖于困难的数学问题，这些问题被证明或公认是实际难解的，
它们可以提供正确设计的公钥密码系统理论上的安全。因此，对公钥密码的分析多
集中于对底层困难问题的分析，以及上层方案实际安全性的分析
 
杂凑函数的分析
很多与分组密码的分析相通，主要包括差分攻击、模差分攻击、中间相遇攻击
 
侧信道分析
上述基于数据理论的分析，假定了封闭可信的环境，因此还有针对密码的实现方式
和应用方式提出的侧信道攻击
如能量消耗、电磁辐射、运行时间等，这些无须实施入侵或破解密码算法就能分析
获得密钥数据的方法，对密码算法的实际安全构成了巨大威胁

四、密码算法

密码算法分析概要
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五、密钥管理
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五、密钥管理

密钥生命周期概念

密钥生命周期管理管理

是指密钥从生成到销毁的时间跨度

不同的密钥有不同的生命周期
一般而言，使用频率越高的密钥要求其生命周期尽量短
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密钥生成

密钥生命周期的起点，所有密钥都应当直接或间接地根据随机数生成，包括利用随
机数直接生成、通过密钥派生函数（KDF）间接生成
KDF一般基于对称密码算法或密码杂凑算法来构造
 
KDF生成密钥主要有两种情形，
在密钥协商过程中从共享秘密派生密钥，主要示例包括SM2/SM9的密钥协商和公
钥加密算法中使用的基于SM3的KDF
从主密钥派生密钥，也称为密钥分散，比如大规模分发智能IC卡，发卡只保存主密
钥，根据实体唯一标识和其它相关信息，从主密钥中派生出每一个实体单独的密钥

五、密钥管理

密钥生命周期管理管理
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密钥存储

将密钥存储在核准的密码产品中
一般采取分层方式，下层密钥利用上层的密钥加密密钥保护，顶层的密钥加密密钥，
采取安全措施在密码产品中明文存储
 
在对密钥进行保密性和完整性保护后，存储在通用存储设备或系统中
并非所有密钥都需要存储，一些临时密钥或一次一密的密钥在使用完就要立即销毁

五、密钥管理

密钥生命周期管理管理
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密钥导入和导出

主要指密钥在密码产品中的进出
可以在同一个密码产品中进行密钥的导入和导出，用于密钥的外部存储、备份和归
档
也可以将密钥从一个密码产品导出后再导入另一个密码产品，用于密钥的分发
 
加密传输
利用加密算法进行密钥的导入和导出是最简单和高效的方法，对称加密技术和非对
称加密技术都可以完成密钥的导入和导出
 
知识拆分
指将密钥拆分成几个独立的密钥分量，导出到密码产品外部；导入时，每个密钥分
量单独导入，最终在密码产品内部进行合成
需要注意，知识拆分不应当降低密钥的安全性，即不是简单的将密钥截取为若干段，
比如将128比特的SM4拆分成两个64比特，这会极大降低穷举攻击的难度

五、密钥管理

密钥生命周期管理管理
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密钥分发

主要用于不同密码产品间的密钥共享
人工分发，指通过人工将密钥从一个密码产品分发到其他产品中，实现密钥共享
自动分发，借助对称密钥和公钥加密密钥等密码技术自动完成分发

五、密钥管理

密钥生命周期管理管理

密钥一般只能在核准的密码产品内部使用。用于核准的密码算法的解密，不能再被
非核准的密码算法使用，否则可能导致密钥泄露
将一个密钥用于不同的用途，可能会降低密钥的安全性
不同用途的密钥对密钥的要求互不相同
限制密钥的用途可以降低密钥泄露时可能造成的损害

密钥使用
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密钥的备份和恢复

备份的主要目的是保护密钥的可用性，以防密钥的意外损坏
备份的密钥处于不激活状态，只有完成恢复后才可以激活

五、密钥管理

密钥生命周期管理管理

密钥在其生命周期结束时，应当进行销毁。但出于解密历史数据和验证历史签名的
需要，有些密钥在生命周期外（密钥备份是在生命周期内）可能需要持续保存

密钥归档

密钥生命周期的终点。分为正常销毁和应急销毁

密钥销毁
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典型应用

对称密钥管理

门禁系统
后台管理系统先通过密钥管理子系统生成根密钥，将其导入安全模块，在门禁卡发
卡时，通过使用对称加密算法对根密钥进行密钥分散，实现一卡一密
 
金融系统
由于加密大部分数据的密钥需要频繁更改，例如每天或每次会话更改一次，这些密
钥不适用于通过人工分发，因为代价太高。所以一般将密钥分成两类，数据密钥
（DK，有时也称为会话密钥）、密钥加密密钥（KEK），前者保护数据，后者保护
前者
分发有两种方式，点到点结构和基于密钥中心的结构
点到点需要手工建立KEK，因为在大型网络中变得极难处理
基于密钥中心的结构又分为两种，密钥转换中心（KTC）、密钥分发中心（KDC），
前者DK由通信发起方产生，后者KD由KDC产生

五、密钥管理
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公钥基础设施概念

公钥基础设施（PKI）是基于公钥密码技术实施的具有普适性的基础设施，可用于
提供信息的保密性、信息来源的真实性、数据的完整性和行为的不可否认性，主要
解决公钥属于谁的问题
 
PKI系统组件
证书认证机构（CA），一个PKI可能有多级CA
证书持有者，身份信息和公钥会出现在自己证书中，也称为用户
依赖方，使用其它人的证书来实现安全功能的通信实体
证书注册机构（RA），作为CA与申请者的交互接口，专门负责检查和管理
资料库，用于实现证书分发，负责存储所有的证书
证书撤销列表，包含了当前所有被撤销的证书
在线证书状态协议，一种实时检查证书撤销状态的协议标准
轻量目录访问协议，一种开放的应用协议，提供访问控制和维护分布式信息的目录
信息
密钥管理系统（KM），为PKI系统的其他实体提供专门的密钥服务

五、密钥管理

公钥基础设施
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数字证书结构

数字证书也称公钥证书，包括基本证书域、签名算法域、签名值域三个域构成

基本证书域

签名算法域

签名值域

数字证书
版本号
序列号

签名算法
颁发者

有效日期
主体

主体公钥信息
颁发者唯一标识符
主体唯一标识符

扩展项

摘要
杂凑

认证机构使用私钥进行签名

五、密钥管理

公钥基础设施
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数字证书的生命周期

证书的产生
主要包括密钥生成、提交申请、审核检查和证书签发四个步骤
密钥生成，证书申请者在本地生成一个公私密钥对
提交申请，证书申请者向CA或RA提交申请材料
审核检查，CA或被授权的RA审核，判断真实性，审定可签发的数字证书种类
证书签发，包括证书的签署和证书的发布
 
证书的使用
证书获取、验证使用、证书存储
 
证书的撤销
证书的生命不一定会持续到失效日期

五、密钥管理

公钥基础设施
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数字证书的生命周期

证书更新
需要CA签发新证书，更新后证书与原证书的内容基本一样，不同处仅在序列号、
生效和失效日期
 
证书的归档
PKI系统必须支持对曾有数据的归档处理
 
双证书系统
用户同时具有两个私钥，分别称为签名私钥和加密私钥
签名私钥由用户在本地生成并专有掌握
加密私钥由可信机构生成并和用户共同掌握

五、密钥管理

公钥基础设施
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六、密码协议
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密钥交换协议概念及典型

在使用对称密码进行保密通信前，必须向通信双方分发密钥使得双方共享密钥，然
而在公钥密码出现前，通信双方建立共享密钥是一个困难的问题
密钥交换协议旨在让两方或多方在不安全的信道上协商会话密钥，从而建立安全的
通信信道
 
Diffie-Hellman协议
只能提供建立会话密钥的功能，并不能抵抗中间人攻击，也不能提供相互鉴别的安
全保障
 
MQV协议
交互过程中用到了双方的公钥信息，只有拥有相应私钥的用户才能计算会话密钥，
从而达到隐式鉴别
 
SM2密钥交换协议
MQV的一个变种

六、密码协议

密钥交换协议
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实体鉴别协议概念及分类

实体鉴别协议

用于证实某个实体就是他所声称的实体，待鉴定的实体通过表明它确实知道某个秘
密来证明其身份
 
单向鉴别分为一次传递鉴别和两次传递鉴别
 
相互鉴别分为两次传递鉴别、三次传递鉴别和更多次传递鉴别
 
如果采用时间和序号，单向鉴别只需要一次传递，相互鉴别需要两次传递
如果使用随机数的“挑战-响应”方法，单向鉴别需要两次传递，相互鉴别需要三
次或四次传递
 
一次传递鉴别，采用对称加密算法、密码校验函数、数字签名技术
 
两次传递鉴别，为了防止重放攻击，采用“挑战-响应”机制

六、密码协议
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综合密码协议

综合密码协议举例

IPSec协议和SSL协议是两个较为综合的密码协议，支持采用多种密码技术为通信交
互中的数据提供全面安全保护

IPSec协议工作在网络层

SSL协议工作在应用层和传输层

六、密码协议
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IPSec协议

它是国际组织 IETF以RFC形式公布的一组IP密码协议集，其基本思想是将基于密码
技术的安全机制引入IP协议中，实现网络层的安全
 
它为网络层上的通信数据提供一套协议集合，包括IKE协议、认证头（AH）协议、
封装安全载荷（ESP）协议和用于网络身份鉴别及加密的一些算法等
 
从流程上分为两个环节
IKE是第一个环节，完成通信双方的身份鉴别、确定IPSec安全策略和密钥
第二个环节是使用数据报文封装协议和IKE中协定的IPSec安全策略和密钥，实现对
通信数据的安全传输
 
AH和ESP协议可以工作在传输模式或隧道模式下，
传输模式一般用于端到端的应用场景，只有IP载荷部分被保护，对IP头不做改动
隧道模式对整体IP数据报文提供加密和认证功能，并在此基础上添加新的IP头，一
般用于创建虚拟专用网（VPN）隧道链路

六、密码协议

综合密码协议举例
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IPSec协议

IKE协议
IKE协议用于鉴别通信双方身份、创建安全联盟（SA）、协商加密算法以及生成共
享会话密钥等，
SA是IPSec的基础，协定的内容包括数据封装协议、IPSec工作模式、密码算法等
安全策略和密钥
SA是单向的，一个SA为单一通信方向上传输的数据提供一种安全服务，若使用多
个服务保护数据流，应该创建多个SA来分别实现不同服务
 
ISAKMP是IKE的核心协议，其核心功能是创建和维护SA
分为两个阶段，
第一阶段是主模式，即新建ISAKMP，并实现身份鉴别和密钥交换，得到工作密钥
（用于保护二阶段协商过程）
主模式是一个身份保护的交换
第二阶段是快速模式，使用以建的ISAKMP提供保护，实现通信双方的IPSec SA的
协商，确定安全策略和会话密钥
会话密钥有两个，分别用于通信数据加密，以及完整性校验和数据源身份鉴别

六、密码协议

综合密码协议举例
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IPSec协议

AH协议
提供数据源身份鉴别、完整性和抗重放等安全功能，不提供任何保密性服务
AH使用MAC对IP数据报文进行认证，最常用的是HMAC
 
ESP协议
与AH相比，增加了对数据报文的加密功能
ESP可以与AH结合使用，由AH提供数据源身份鉴别服务，也可以单独使用，同时
选择保密性和数据源身份鉴别服务

六、密码协议

综合密码协议举例



广
东
南
方
信
息
安
全
研
究
院

广
东
南
方
信
息
安
全
研
究
院

SSL协议

它是网景通信公司在推出Web浏览器时提出的，旨在保证经Web传输的重要或敏
感数据的安全性，是由多协议组成的两层协议集合，工作于应用层和传输层之间
 
上层有4个协议
握手协议，实现了服务端和客户端之间的相互身份鉴别、交互过程中密码套件（密
码算法的集合）与密钥的协商
密码规格变更协议，用于通知对方其后的通信消息将用刚刚协商的密码规格及相关
联的密钥来保护
报警协议，用于关闭连接的通知，以及对整个连接过程中出现的错误进行报警
HTTP，可为超文体传输协议提供安全服务
 
下层是记录层协议
发挥了SSL“承上启下”的作用

六、密码协议

综合密码协议举例
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SSL协议

握手协议
主要作用有两点
一是通信双方对彼此进行身份鉴别
二是协商连接会话所需的密码参数（密码算法和密钥）
 
四步工作流程
客户端向服务端发送Hello消息，服务端回应Hello消息
身份鉴别和密钥交换
若服务端发送一个证书请求消息，客户端必须返回一个证书消息
客户端发送密码规格变更消息，并立即使用刚协商的算法和密钥，发送加密的握手
结束消息

六、密码协议

综合密码协议举例
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SSL协议

记录层协议
当客户端和服务端握手成功后，待传输的应用数据通过记录层协议封装，并得到保
密性和完整性保护，接收到这些信息的实体要将该过程逆向执行一遍，从而获取原
始数据

五步工作流程
数据分段
数据压缩
数据添加MAC，使用握手协议中协定的密码杂凑算法和用于校验的工作密钥，对
每块明文计算MAC
对数据和MAC加密，使用握手协议中协定的对称密码算法和用于加密的工作密钥，
对压缩数据和与之相关的MAC进行加密
附加SSL记录报头

六、密码协议

综合密码协议举例
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七、密码功能实现示例
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七、密码功能实现示例
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七、密码功能实现示例

保密性实现目的和方法

保密性实现

目的是避免信息泄露或暴露给未授权的实体
 
有三种基本方法
一是访问控制，防止敌手访问敏感信息，简单说，就是不让你找
二是信息隐藏，避免敌手发现敏感信息的存在，简单说，就是让你找你也找不到
三是信息加密，允许敌手观测到信息的表示，但是无法从表示中得到原始信息的内
容或提炼出有用的信息，简单说，就是找到了你也看不懂
其中加密，是实现保密性的主要机制
 
公钥密码技术加密和解密方式灵活，但计算成本高，主要应用于信息量不大、分享
方式复杂的信息保密性保护，如密钥协商或加密传输
对称密码技术，主要应用于大量信息传输或存储的保密性保护
公钥密码技术可以为对称密码应用提供密钥协商或安全传输支撑
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完整性实现的目的和方法

完整性实现

数据完整性保护的目的在于保护信息免受非授权实体的篡改或替代
包括有意或无间的损坏
 
有两种基本方法
一是访问控制，限制非授权实体修改被保护的数据
二是损坏-检测，这种方法无法避免数据损坏，但能确保这些损坏能够被检测出来，
并能够被纠正或报警
 
消息鉴别码实现完整性
对称密码和杂凑算法都可以用于消息鉴别码的生成，只确保完整，不能防止伪造
 
数字签名实现完整性
基于公钥密码的数字签名，既实现完整性，还能实现不可否认性

七、密码功能实现示例
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真实性实现的基本方法

真实性实现

实现信息来源真实性的核心是鉴别
 
基于密码技术的鉴别机制
基于声称者知道某一秘密密钥这一事实，实现验证者对声称者身份的鉴别
 
最简单的方法是声称者和验证者共享一个对称密钥
 
但如果每一对声称者和验证者都共享一对密钥，将会导致“密钥爆炸“
这个问题可以引入认证服务器来解决，包括在线认证服务器和离线认证服务器

七、密码功能实现示例
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鉴别机制

基于静态口令的鉴别机制
静态口令或者个人识别码（PIN）是最常用的鉴别信息之一，也是很多人口中的
“密码”
直接使用口令鉴别有许多脆弱点，最严重的是外部泄露和口令猜测，以及窃听、重
放攻击，用密码技术可以有效提升口令鉴别过程中的安全性，主要在口令传输过程
中的进行保护
 
基于动态口令的鉴别机制
动态口令的使用主要用于抵抗重放攻击
声称者拥有一个存储秘密值的动态令牌，采用密码算法，将秘密值、时间戳和其他
一些信息作为输入，计算动态口令
 
基于生物特征的鉴别机制
与静态口令面临的问题相同，也容易受到窃听和重放攻击，所以一般不直接用于远
程鉴别，而只用于设备对自然人的鉴别，身份验证后，设备再使用密码技术与应用
服务器进行安全交互

七、密码功能实现示例

真实性实现
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不可否认性实现的基本方法

不可否认性实现

使用不可否认功能，虽然不能防止通信参与方否认通信交换行为的发生，但是能够
在产生纠纷时提供可信证据，有利于纠纷解决，主要通过数字签名技术来实现
 
起源的不可否认
 
使用发起者的数字签名
发起者对要保护的数据用自己的私钥进行签名，并将其发给接收者，签名就是不可
否认证据的主要内容
使用可信第三方数字签名
可信第三方可以作为发起者的担保，发起者把数据传递给可信第三方，由第三方签
名

七、密码功能实现示例
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不可否认性实现的基本方法

传递的不可否认
 
使用接收者的数字签名
接收者收到消息后，产生一个确认信息送回给发起者

使用可信传递代理
接收者签名不能防止接收者阅读了信息内容但是拒绝生成证明的情况，在发起者和
接收者之间介入一个可信传递代理，代理接到信息首先生成不可否认数据，再将信
息转发给接收者

使用两阶段传递
发送者在发送消息之前，先发送一个预接收消息给接收者，接收者签名后发回，发
送者再将完整消息发给接收者，接收者再进行签名回传

七、密码功能实现示例

不可否认性实现
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